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1 Sammanfattning

Vi har av Pited kommuns revisorer fatt i uppdrag att genomféra en uppfdljande
granskning gallande IT-sakerhet som genomférdes ar 2019. Uppdraget ingar i
revisionsplanen for ar 2021.

Syftet med granskningen &ar att med utgangspunkt i den tidigare genomférda
granskningen kring IT-sakerhet (2019) beddma om kommunen i nulaget har en IT-
sakerhet som ar baserad pa de risker som finns inom kommunens olika verksamheter.

Var sammanfattande bedomning utifran granskningens syfte ar att det till viss del finns
en tillfredsstallande IT-sakerhet daremot kan den starkas ytterligare genom en tydligare
systematik.

Vi kan konstatera att det skett ett arbete for att rusta upp och organisera sig kring IT-
sakerhetsarbetet. Detta har bidragit till stegforflyttningar framat i IT-sdkerhetsarbetet
och vi bedémer att det finns en bra organisation och struktur kring sakerhetsarbetet
vilket mojliggor ett systematiskt arbetssatt kring IT-sakerheten. Vi bedémer aven att det
finns en tydlig roll och ansvarsfoérdelning kring arbetet med IT-sakerhet.

Vi kan dock konstatera att det fortfarande bedrivs ett arbete med att uppratta och
férvalta relevanta styrande dokument som tydliggér kommunens IT-s@kerhetsarbete. Vi
noterar att arbetet inte fardigstallts annu och att detta framst beror pa att
informationssakerheten ska bygga pa den nya ISO-standarden. Vi ser dock allvarligt pa
att patalade brister gallande de styrande dokumenten kring IT-sdkerheten annu inte ar
atgardade.

Vi bedémer att det finns upprattade samverkansforum fér att kunna arbeta strategiskt
men aven for att kunna hantera uppkomna problem i det dagliga arbetet samt bolla
tankar och idéer. Vi konstaterar dock att det inte skett nagra riktade utbildningar kring
IT-sakerhet, vi noterar daremot att det finns en tanke kring att under hdsten 2022
genomféra en obligatorisk utbildning. Vi bedémer att det ar av vikt att det upprattas en
systematik kring IT-sdkerheten dar utbildningar bér utgdra en naturlig del i det
systematiska arbetet kring IT-sdkerheten. Vi rekommenderar darfér att
kommunstyrelsen ser 6ver och sakerstaller en systematik kring IT-sakerheten.

Det pagar arbete med att fardigstalla kontinuitetsplaneringen vilket vi bedémer ar av
vikt for att sakerstalla en tydlig struktur och minska sarbarheten kring de olika IT-
systemen.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— se Over och sakerstalla ett systematiskt arbete kring IT-sdkerheten, se avsnitt 3.1
och 3.2
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Inledning/bakgrund

Vi har av Pited kommuns revisorer fatt i uppdrag att genomféra en uppféljande
granskning gallande IT-sakerhet som genomférdes ar 2019. Uppdraget ingar i
revisionsplanen for ar 2021.

Pitea kommuns revisorer har med utgangspunkt i sin risk- och vasentlighetsanalys gjort
beddémningen att det ar angelaget att genomféra en uppféljande granskning pa
omradet.

Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att med utgangspunkt i den tidigare genomférda
granskningen kring IT-sakerhet (2019) beddma om kommunen i nulaget har en IT-
sakerhet som ar baserad pa de risker som finns inom kommunens olika verksamheter.

Granskningen ska besvara féljande revisionsfragor:

— Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom policy
med tillhérande tillampningsfoéreskrifter, som tydliggdr vilka krav som stélls och hur
arbetet ska bedrivas?

— Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att sakerstalla
en tillracklig IT-sakerhet?

— Finns det former for att sikerstalla efterlevnaden av beslutad IT-sakerhet?

Granskningen avser kommunstyrelsen.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap § 6
— Tilldmpbara interna regelverk och policys

Metod
Granskningen har genomférts genom:

— Dokumentstudier av relevanta dokument sasom LIS — uttalande om tillamplighet,
Digitaliseringsplan, policy for intern kontroll och styrning samt rutin fér
incidenthantering

— Intervjuer med berérda tjansteman daribland IT-chef, teamledare IT-drift, teamledare
IT-service samt informationssakerhetsstrateg/dataskyddsombud.

Rapporten ar faktakontrollerad av IT-chef, teamledare IT-drift, teamledare IT-service
samt informationssakerhetsstrateg/dataskyddsombud.
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Resultat av granskningen

Granskningen bygger pa de rekommendationer som lamnades vid granskningen av IT-
sakerhet under 2019. Vid denna granskning konstaterades att kommunstyrelsen inte
tillsett att det finns aktuella styrande dokument som tydliggér vilka krav som stélls och
hur arbetet med IT-sakerhet ska bedrivas. Vidare framgick att IT-enheten saknar en
modern och verksamhetsanpassad uppdragsbeskrivning som anger eget och
kommungemensamt ansvar for IT-sakerheten.

Vid granskningen faststalldes det aven att det fanns risk for att tidplanen for att Iamna
in risk- och sarbarhetsanalysen (RSA) till Iansstyrelsen inte kan hallas.

Styrning och ansvar

Det har sedan 2019/2020 skett ett stegvis arbete for att organisera sig och rusta
kommunen for att organisera IT-sékerhetsarbetet. Det har bl.a. upprattats Teamledare
inom IT-service och IT-drift samtidigt som tva nya informationssakerhetsstrateger
(sakerhetsskyddschef samt dataskyddsombud) tilltratt under varen 2021.

Det framgar att IT-chefen har det yttersta ansvaret for utveckling, implementation samt
underhall av IT-avdelningens arbete med IT-sékerhet. Ledningen inom IT-avdelningen
ansvarar for att utveckla sakerhetsarbetet samt uppratta métesformer som stimulerar
analys och reflektion éver handelser och resultat. Teamledarna ansvarar for kunskaps-
och informationsspridning i teamen i syfte att stimulera utvecklande och férbattrande
arbetssatt. Teamledarna har dven ansvar dver att se till att arbetsomradesférdelningen
och évriga ndédvandiga atgarder regelbundet ses éver och revideras vid behov.

Enligt intervjuade bedrivs ett aktivt arbete med att uppratta och forvalta relevanta
styrande dokument som fortydligar kommunens informationssakerhetsarbete. Det har
under 2021 skett revideringar och analyser som identifierat vilka utvecklingsbehov som
finns. Framfoérallt har det identifierats att det finns behov av att uppratta ytterligare
styrande dokument. En stor anledning till varfor detta arbete dréjer ar enligt intervjuade
for att det finns en tanke om de styrande dokumenten ska bygga pa avsnittsstrukturen i
den kommande versionen av standarden ISO 27002". | nulaget arbetar kommunen
med stod av styrningen fran 1ISO 270012. Det har varit ett tydligt fokus pa att revidera
de anvandarnara dokumenten for att sékerstalla att anvandarinformationen ar relevant.
Det sker ett arbete med att se 6ver styrningen inom IT-avdelningen ur ett drift och
kommunikationssakerhetsperspektiv. Det har aven skett ett arbete kring
systemfdérvaltningsmodellen att sakerstalla ett fortydligande av anskaffningsprocessen
och kravstallningen kring upphandlingar. Detta arbete ar dock inte formaliserat och
godkant vid intervjutillfallet. Det har enligt intervjuade sedan organisationen skapades
varit ett tydligt fokus att identifiera och applicera ett systematiskt arbetssatt. Detta for
att kunna ta fram relevanta policys, rutiner, riktlinjer etc. Det finns aven framtaget en
intern rutin kring hur styrande dokument tas fram.

" Uppdaterad version av ISO 27001, Férvantas utges i januari 2022

2 ISO/IEC-standard fran Information Security Management System (ISMS) géllande informationssékerhet
publicerat av internationella standardorganisationen (ISO) och den internationella elektrotekniska
kommissionen (IEC).
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Vi har tagit del av ett utkast for sakerhetsatgarder inom IT-avdelningen som syftar till
att beskriva de tekniska och organisatoriska sékerhetsatgarder och kontroller som IT-
avdelningen utfor for att skydda personlig data, personuppgifter, sakerstalla
konfidentialiteten, integriteten och tillgangligheten av kommunens produkter och
tjanster samt det fysiska skyddet som omger avdelningens IT-utrymmen.

Enligt intervjuade kommer den nuvarande informationssakerhetspolicyn att revideras
for att ge tydliga och konkreta instruktioner om vilken niva informationssakerheten ska
ligga pa samt att denna kommer att kompletteras med tillampningsfoéreskrifter. Tanken
ar att ta stdd av internationella standarder for att pa ett battre satt kunna implementera
ett IT-ramverk. Det framgar aven av intervjuade att roll och ansvarsbeskrivningen inte
ar aktuell och det finns en tanke om att kunna sakerstalla att kommunen i policyn tar
hojd for dataskyddsansvaret.

Systemforvaltningsmodellen baserad pa PM32 &r under uppbyggnad dar
utvecklingsenheten ansvarar fér upprattande och férvaltning av modellen. Enligt
uppgifter finns styrgrupper etablerade inom kommunledningsférvaltningen for tre olika
nivaer: enkelt och éppet, smart och optimerat samt uppkopplat och tillgangligt. Det har
aven skett utbildningar i modellen med férvaltningsledningar och IT-strateger. Det
pagar aven en systemkartlaggning med nulagesbeskrivningar med perspektiven teknik,
férvaltningsorganisation, forvaltningsarbete och ekonomi. Det finns framtagna principer
nar systemférvaltningsmodellen ska utnyttjas, exempelvis till samhallsviktiga, kritiska
tjanster eller system som handhar mycket personuppgifter. Det framkommer daremot
att dataskyddsombudet inte varit involverad i framtagandet av
systemfdrvaltningsmodellen. Vidare framkommer det aven att implementeringen av
modellen inte ar tillfredsstallande.

IT-avdelningen har i samverkan med informationssakerhetsstrateger pabdrjat ett arbete
med att uppratta ett "LIS - uttalande om tillamplighet” (férteckning éver
informationssakerhetsatgarder). Forteckningen innehaller tillampbara atgarder utifran
ISO 27002* samt CIS 18 ramverket®. Vi har har tagit del av ett utkast for detta. Enligt
intervjuade kommer samtliga ISO 27002 att vara tillampbara for att efterleva
forfattningskrav sdsom NIS och GDPR. Atgéarderna enligt CIS 18 ska sékerstélla
mappningen till férfattningskrav och maojliggéra riskminimering.

Beddmning

Vi kan konstatera att det skett ett arbete for att rusta upp och organisera sig kring IT-
sakerhetsarbetet. Detta har bidragit till stegforflyttningar framat i IT-sdkerhetsarbetet
och vi bedémer att det finns en bra organisation och struktur kring sakerhetsarbetet
vilket mojliggor ett systematiskt arbetssatt kring IT-sakerheten. Vi bedomer aven att det
finns en tydlig roll och ansvarsfordelning kring arbetet med IT-sakerhet.

Vi kan dock konstatera att det fortfarande bedrivs ett arbete med att uppratta och
forvalta relevanta styrande dokument som tydliggér kommunens IT-sékerhetsarbete. Vi
noterar att arbetet inte fardigstallts annu och att detta uppges beror pa att

3 En modell fér hur systemforvaltning ska organiseras for att forvalta IT-baserade system.
4 Informationssékerhetsstandard framtaget av 1ISO och IEC
5 Critical Security Contrls
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informationssakerheten ska bygga pa den nya ISO-standarden. Vi ser dock allvarligt pa
att patalade brister gallande de styrande dokumenten kring IT-sdkerheten annu inte ar
atgardade. Vi beddmer att det ar av vikt att det finns styrande dokument kring IT-
sakerheten som ocksa revideras vid behov, som ett led i det systematiska arbetet kring
IT-sdkerhet.

Vi noterar daremot att det pagar ett arbete med att revidera
informationssakerhetspolicyn samt att det pagar ett arbete med att uppratta en
forteckning over informationssakerhetsatgarder, vilket vi ser positivt pa.

Lopande arbete och uppfdljning

Under 2021 har det anstallts tva informationssakerhetstrateger som ar organiserade
under avdelningen for styrning och ledning. Detta for att vidareutveckla det
systematiska och riskbaserade sakerhetsarbetet. Som ett led i att sékerstalla
adressering och hanteringen av sakerhetsrelaterade IT-fragor och atgarder har
kommunen utsett en IT-sdkerhetssamordnare.

Enligt uppgifter finns en gemensam dokumenthanteringsplattform (DokIT) fér IT-
avdelningens tekniska dokumentation. | samband med en uppdatering av DokIT
kommer aven dokument och rutinhantering for IT-service att infalla under samma
plattform. Enligt de intervjuade blir uppdateringen av DokIT en rejal hjning fran den
tidigare versionen. For den I6pande uppféljningen av fragor och oférutsedda handelser
finns ett DSU-forum (Daily Stand Up) det sker aven drifts- och servicemdten veckovis
for att I6pande folja upp och forbattra IT-avdelningens interna processer samt
identifiera, dokumentera handelser och avvikelser, forebygga, faststalla och atgarda
orsaker samt férandringsarbeten internt.

Det finns upprattade IT-strategstraffar dar samtliga forvaltningar och bolag finns
representerade detta i syfte att arbeta proaktivt pa en strategisk niva dar IT-sakerhet ar
del av innehallet. Detta anvands bl.a. som ett satt att uppratthalla en medvetenhet kring
IT-sakerhet men aven for att kunna identifiera behov och signalera om saker behdver
lyftas/forandras. Det upplevs dock av intervjuade finnas svarigheter att hitta ratt struktur
och niva pa moétena for att de ska vara givande.

Utover detta finns en dataskyddsgrupp dar bl.a. IT-strateger fran kommunen samt de
kommunala bolagen ingar. Enligt intervjuade ar denna dock pausad da syftet for
gruppen behdver tydliggdras. | dagslaget upplever de intervjuade att detta tacks upp i
andra forum.

Det har tidigare under aret aven genomfoérts en informationssakerhetskampanj
tillsammans med kommunikationsavdelningen. | denna kampanj kérdes det bl.a. ut
generell anvandarinformation samt information kring incident rapportering. Detta som
ett led i att sakerstalla att anvandarinformationen var uppdaterad och kand ute i
forvaltningarna. Enligt intervjuade var denna kampanj val mottagen daremot var det
inte obligatorisk utbildning till féljd av kampanjen. Tanken ar dock att det under hosten
2022 kommer ske en obligatorisk utbildning som ett led i att férankra kunskapen ute i
forvaltningarna.
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Under november 2021 har en implementering av informationssakerhetsmodul skett i
verksamhetssystemet Stratsys. Enligt intervjuade har det férts diskussioner kring hur
de ska na en 6kad medvetenhet, kunskap och kompetens kring IT-sakerhet och
faktiska risker. Det har darfér tagits fram ett utkast till internkontrollen med specifika
kontrollmoment kring just IT-sékerhetsrisker. Intervjuade anser dock att det ar
bekymmersamt att internkontrollarbetet utifran ett IT-sakerhetsperspektiv inte ligger pa
en hogre niva.

Det pagar ett arbete med att fardigstalla arbetsomradesférdelningen som bl.a.
definierar ansvarig personals tillgang till uppgifter. Det har pabdérjats ett samarbete
mellan IT-skydds och sakerhetsgruppen samt Dataskyddsombudet dar det |I6pande
arbetet i form av granskningar och riskbedémningar ska rapporteras av de ansvariga
enligt arbetsomradesférdelningen. Detta for att regelbundet kunna se éver och bedéma
risker for IT-avdelningens organisation samt bevaka och sakerstalla policy och rutiner
samt for att kunna rapportera tillstandet kring informationssakerheten.

For att sakerstalla beredskap samt planera for stérningar i systemen utifran exempelvis
krissituationer och katastrofer pagar ett arbete med att fardigstalla en
kontinuitetsplanering. Kontinuitetsplaneringen® kommer att implementeras i
verksamhetsplaneringen samt som en del i arshjulet for att sakerstélla kontinuitet. Som
en del i detta arbete sker det arligen en éversyn i respektive team av
kontinuitetsplaneringen. Enligt intervjuade ar tanken att det infor varje
sommarsemester ska ske en uppdatering av den tekniska dokumentationen i DokIT.
Enligt intervjuade har det tidigare funnits ett personberoende kring de olika systemen
vilket bl.a. uppmarksammats vid pensionsavgangar etc. Intervjuade upplever dock att
det nu finns rutiner kring roll- och ansvarsfordelning for att minska personbundenhet
och sarbarhet.

Beddmning

Vi konstaterar att det finns en gemensam dokumenthanteringsplattform dar den
tekniska dokumentationen laggs upp. Det finns samtidigt en I6pande uppfdljning av
fragor och oférutsedda handelser i det dagliga forumet.

Vi beddmer att det finns upprattade samverkansforum foér att kunna arbeta strategiskt
men aven for att kunna hantera uppkomna problem i det dagliga arbetet samt bolla
tankar och idéer. Vi konstaterar dock att det inte skett nagra riktade utbildningar kring
IT-sadkerhet, vi noterar daremot att det finns en tanke kring att under hésten 2022
genomfodra en obligatorisk utbildning. Vi beddmer att det ar av vikt att det upprattas en
systematik kring IT-sakerheten dar utbildningar bor utgora en naturlig del i det
systematiska arbetet kring IT-sékerheten. Vi rekommenderar darfor att
kommunstyrelsen ser 6ver och sakerstéller en systematik kring arbetet med IT-
sakerheten.

6 Metod for att sakerstalla leveransformagan genom att planera for att fortsatt kunna uppréatthalla de
samhallsviktiga verksamheterna trots eventuella avbrott.
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Vi kan konstatera att det pagar ett arbete med att ta fram specifika kontrollmoment till
internkontrollen kring IT-sakerhetsrisker nagot vi ser positivt pa da det mojliggor
uppfdéljning samtidigt som det medvetandegor IT-sakerhetsrisker i det dagliga arbetet.

Det pagar arbete med att fardigstalla kontinuitetsplaneringen vilket vi bedémer ar av
vikt for att sékerstalla en tydlig struktur och minska sarbarheten kring de olika IT-
systemen.

4 Slutsats och rekommendationer

Var sammanfattande bedomning utifran granskningens syfte ar att det till viss del finns
en tillfredsstallande IT-sakerhet daremot kan den starkas ytterligare genom en tydligare
systematik.

Utifran var beddémning och slutsats rekommenderar vi kommunstyrelsen att:

—se Over och sakerstalla ett systematiskt arbete kring IT-sékerheten, se avsnitt 3.1
och 3.2
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